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tama#fo usuarios / equipo de apoyo
cpsicologo, abogado?

— 00
¢ALGUN DATO EN LA DARKWEB?

\S o/

‘ | I-E: \ :QUE INFORMACION?

Base tecnologica, invitados al viaje

Pe
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Objetivos Charla

VISION GLOBAL €

La solucidn al problema esta en comprenderlo

SOLUCIONES
CONCRETAS
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Objetivos Charla

VISION GLOBAL €

e

La solucidn al problema esta en comprenderlo

SOLUCIONES
CONCRETAS

ignorancia = ;felicidad?

+ complejoe)= - libertad

“El conocimiento es la fuente mas democratica de poder”
Alvin Toffler

=

Lecturas para entender contexto (para humanos curiosos):
Elshock del futuro (1970), La tercera ola (1980), El cambio del poder (1990)
Alvin Toffler
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Estructura charla

CONTEXTO ACTUAL CIBERPERIPLO
de dénde venimos el viaje, el s regreso?
a donde vamos errores y problemas

¢ DARKWEB? SOLUCIONES

no tan oscura bueno, bonito, barato

Ly
5

;qué datos realmente? checklist, ejemplos

Preguntas
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CONTEXTO ACTUAL

de donde venimos

a donde vamos

"La realidad y el significado no estaban ocultos en algun lugar detras de las
cosas, estaban en ellas, en todas ellas.”

Hermann Hesse



Contexto

2009 | .

2005 °

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

World's Biggest Data Breaches & Hacks

David McCandless & Tom Evans sources: Mew York Times, Forbes, The Guardian, Tech Radar, BEC, PC Mag,

Information is Beautiful Tech Crunch & others
see the data




Contexto

World's Biggest Data Breaches & Hacks

2010 i ® ® 5 .‘ ® a @ David McCandless & Tom Evans sources: New York Times, Forbes, The Guardian, Tech Radar, BBC, PC Mag,
Information is Beautiful Tech Crunch & others
see the data
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Contexto
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2023 e @ e -
] e § — -
@ é A o . Microscft T-Mobile y

! N LostPoss |
Indonesia’s S -
health agency -

X (Twitter)

¢ Shanghai Police |
= “one billion™
Indonesian SIM : “"“A

cards
1.3bn * T-Mobile

‘ Twitter

A

2k
W
Pakistani )
mobile Syniverse
Thailand

Opeggors unknown

= visitors
Experian A 2000
razil Microsoft

Con a
2020 i Capital
One

AT,

afit
fq Dubsmash ‘ Facebook

420m . 2
2019 W b ' Indian citizens
K 275m
=
Qb
s500px B
T 4 Houzz
Chirbox 4 SR
’ Ixigo

Apollo
200m Ln:u4 Blox

Chinese
resume leak \

plin , =¥ - ‘("“'- Ojo a nuestras Realidades
Animota V B S Marriott

v . International
= 383m

Los Simpson
Sr. Burns “indestructible”

150m
I I
Aadhaar

11bn

World's Biggest Data Breaches & Hacks

David McCandless & Tom Evans sources: New York Times, Forbes, The Guardian, Tech Radar, BEC, PC Mag, 11
Information is Beautiful Tech Crunch & others
see the data



Ciberperiplo - un viaje ;inesperado?

Contexto

¢ Realidades?

Ahora todo es mas sencillo...

Todo funciona mejor y sin fallos...
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¢ Realidades?

Ahora todo es mas sencillo...

Todo funciona mejor y sin fallos...

Ticket con gestor Intento de recuperacion de
passwords (entre los top3 acceso a dominio de
mundiales) mas de 1 Google Workspace
semana abierto sin teniendo el control de DNS

contestacion y correos. 2 semanas.

Contexto

Intento de recuperacion de
acceso a dominio Microsoft
por doble factor de auth

perdido de exempleado rol
admin. zZZzzzzZ77zz
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¢ Realidades?

Ahora todo es mas sencillo...

Todo funciona mejor y sin fallos...

Ticket con gestor Intento de recuperacion de
passwords (entre los top3 acceso a dominio de
mundiales) mas de 1 Google Workspace
semana abierto sin teniendo el control de DNS
contestacion y correos. 2 semanas.
Es por seguridad...

Contexto

Intento de recuperacion de
acceso a dominio Microsoft
por doble factor de auth

perdido de exempleado rol
admin. zZZzzzzZ77zz

dependencia = control = poder = subscripcion pago por uso
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Contexto

Y ahora?

A L

<10

¢cTransHumanos?

«El futuro no esta escrito. Es lo que hacemos hoy lo que puede cambiarlo»

Sarah Connor. Terminator 2

15



sperado?

je cine

Ciberperiplo - unvia

Y ahora?

Realidad Virtual Mixta
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¢ DARKWEB?

no tan oscura

;qué datos realmente?

“A mitad del camino de la vida,
en una selva oscura me encontraba
porque mi ruta habia extraviado.”

Dante Alighieri: La divina comedia. Infierno, Canto |

17



Ciberperiplo - un viaje ;inesperado?

Formato
Filtraciones en darkweb

d Date Found Email Password Hit Source Type Origin Pll Hit
Indonesian SIM 03/27/20 sesmen bird com liny*=** id theft forum Not Disclosed  Not Disclosed None
cards Seven 03/26/20 st bird com ab3c¢™* idtheftforum  Not Disclosed  Not Disclosed None
, « 03119720 st i1l cOm idtheftforum  NotDisclosed  Not Disclosed None
\ 03/16/20 i 1 ¢ Dird .com DRAG™** id theft forum Not Disclosed  Not Disclosed None
’ G 02/19/20 w18, bird com ilov**** idtheft forum  NotDisclosed Not Disclosed None
Syniverse Thallnd 02/19/20 L id theft forum  NotDisclosed  Not Disclosed None
Experian Y S e 0217/20 dmnd (1 bird. com id theft forum Not Disclosed  Not Disclosed None
D o0 7 oo ) ) A o » 02N17/20 waate (tbird com id theft forum Not Disclosed  Not Disclosed Nene
<= 0217120 s bird com id theft forum Not Disclosed  Not Disclosed None
? 0217120 sl 1l com idtheftforum  Not Disclosed Not Disclosed None
facebes e - 0217/20 s (1l COM id theft forum  NotDisclosed Not Disclosed None
Lo 02/17/20 — d
- ird.com id theft forum Not Disclosed  Not Disclosed None
0217/20 sminaet C:Dird com idtheft forum  NotDisclosed Not Disclosed None
e 02n7/20 emmsissssss 3 ¢ bird com id theft forum  NotDisclosed Not Disclosed None
Chinese - s 0217/20 desem bird com id theft forum  NotDisclosed Not Disclosed None
- 5 5 02/09/20 websie; G bird com ilov**** idtheftforum  NotDisclosed Not Disclosed None

= Marriott
N =

International
383m
Cathay
Ai

jOjo fines comerciales! nuevo sistema para:
call centers
spammers

sources: New York Times, Forbes, The Guardian, Tech Radar, BBC, PC Mag,
Tech Crunch & others
see the data

David McCandless & Tom Evans
Information is Beautiful
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Orange Enero
2024

&> RIPENCC

A las pocas horas mail a todos los miembros invitdndonos
a activar MFA (hasta a los que ya lo teniamos)

& Profile

«++ Export Credentials @ Export Cookies

) Computer Name B Operating System © Anti Virus

diego I Windows 10 Pro [x64] Not Found

® Initial Detection: 2023-09-04 15:32:21 (Detected 1 time)

E] Applications found: auth confluence dnf

owa

Bl installedsoftware: |l @ L~ @ B & @ o B —~ = I Viw-—

A Employee password reuse identified

& Corporate Credentials Found: 78

@ urL
Mtp:fom.dnl.orange.es/cs/wab/Usuario.htm

Mtp:/tibco-afs-gui.si.orange.es/aurora/index.jsp

O Login

.;
r

€ Facebook ¥¥ Virtualization

View Profile [ & Directory

[Z7) Machine 1D; ES_2023_09_04_11_14_sh215n
# Stealer Family: Racoon

¢ IP Address: 83, el

#% Malware Path:Nol Found

@'_2] Date Compromised: 2023-09-04 00:00:00
Lates! Doleclion:2023-09-04 15:32:21

& Password

-Tcs

hitps:/faccess.ripe.net

adminripe-ipnl@orange.es

ripeadmin

Mips:/correcwab.orange.es/OWA/auth/logon.aspx
hips:/rpv.orange.es

htps://gestiondeldentidades.si.orange.es

e hbbasfnres mmmiril mrnmmn ae

cosmos\t-

Hudson Rock
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¢ darkweb?

Consulta de infiltraciones

- Consulta los detalles sobre las brechas de seguridad de datos que han filtrado tu informacion en la dark web. Descubre como
protegerte mejor segun cada resultado.

Tus resultados

Todo « 17 =
Google One

opentable.com . s

CORREO ELECTRONICO  CONTRASENA >

y - 6 fab 2024

Qakbot Botnet .

CORREQ ELECTRONICO >
29 sept 2023

. H H Spanish Consumer Data Leak . . . :
Estas monltorlzando |a dark Web s CORREO ELECTRGNICO NOMBRE  DIRECCION  NUMERO DE TELEFONO >

October 2021 Combolist " n

CORREQ ELECTRONICO  CONTRASERA >

28 oct 2021

Resumen de los resultados .
Ver todos los resultados Scraped Facebook Profile Data R ST 5
17 brechas de seguridad de datos han provocado que tu informacion se filtre en la dark web. Consulta los detalles y toma 8 abr 2021

medidas para protegerte.
Sensitive Source

NUMERO DE TELEFONO  CORREO ELECTRONICO  DIRECCION >
4 mar 2021
Resultados con tu informacion presteamshop.com =
CORREQ ELECTRONICO }
17 dic 2020
Se han encontrado datos de tu perfil de monitorizacion en la dark web. Has afiadido 3 de 5 tipos de informacion Editar perfil de monitorizacion
Leadhunter "
CORREQ ELECTRONICO >
12 mar 2020
Nombre 1resultado Numero de teléfono 2 resultados Correo electronico 16 resultados
Verifications.io "
CORREQ ELECTRONICO >
28 mar 2019
Gollaction #5'ComBO/LIEE CORREO ELECTRONICO  CONTRASENA >
Resultados con otros datos & feb 2013
Se ha encontrado mds informacidon en la dark web junto con la que se incluia en tu perfil de monitorizacion. )
AP MYR and Zabugor Combo List " i
CORREOQ ELECTRONICO CONTRASENA >
6 feb 2019
Contrasefia 9 resultados Nombre 2 resultados Direccion 2 resultados
Collection #4 Combo List . &
CORREQ ELECTRONICO CONTRASENA >
6 feb 2019
Numero de teléfono 2 resultados A Mostrar menos Collection #2 Combo List & .
CORREOQ ELECTRONICO CONTRASENA >
29 ene 2019
Collection #1 Combo List = =
CORREQ ELECTRONICO CONTRASENA >

25 ene 2019

20
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¢ darkweb?

Consulta de infiltraciones

Breaches you were pwned in

https://haveibeenpwned.com/

A "breach” is an incident where data has been unintentionally exposed to the public.

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal ID,
username, email, encrypted password and a password hint in plain text. The password cryptography was poorly
done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much about the
passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usernames

';--have i been pwned?

Check if your email address is in a data breach Anti Public Combo List : In December 2016, a huge list of email address and password pairs
appeared in a "combo list" referred to as "Anti Public". The list contained 458 million unique email addresses,
many with multiple different passwords hacked from various online systems. The list was broadly circulated and
used for "credential stuffing”, that is attackers employ it in an attempt to identify other online systems where
the account owner had reused their password. For detailed background on this incident, read Password reuse,

credential stuffing and another billion records in Have | Been Pwned.

frmail address XXXXXXXX@YYYYY.ZZ

Compromised data: Email addresses, Passwords

Cit0day : In November 2020, a collection of more than 23,000 allegedly breached wehsites known
as Cit0day were made available for download on several hacking forums. The data consisted of 226M unigue
email address alongside password pairs, often represented as both password hashes and the cracked, plain text
versions. Independent verification of the data established it contains many legitimate, previously undisclosed
breaches. The data was provided to HIBP by dehashed.com.

Oh no — pwned!

Pwned in 8 data breaches and found no pastes (subscribe to search sensitive breaches)

Compromised data: Email addresses, Passwords

Collection #1 - In January 2019, a large collection of credential stuffing lists (combinations of email
addresses and passwords used to hijack accounts on other services) was discovered being distributed on a
popular hacking forum. The data contained almost 2.7 billion records including 773 million unique email
addresses alongside passwords those addresses had used on other breached services. Full details on the
incident and how to search the breached passwords are provided in the blog post The 773 Million Record

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal ID, ) =
Collection #1" Data Breach.

username, email, encrypted password and a password hint in plain text. The password cryptography was poorly
. i ) ) Compromised data: Email addresses, Passwords
done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much about the

passwords adding further to the risk that hundreds of millions of Adobe customers already faced.
Exploit.In :In late 2016, a huge list of email address and password pairs appeared in a "combo list"
referred to as "Exploit.In". The list contained 593 million unique email addresses, many with multiple different
passwords hacked from various online systems. The list was broadly circulated and used for "credential
stuffing", that is attackers employ it in an attempt to identify other online systems where the account owner
had reused their password. For detailed background on this incident, read Password reuse, credential stuffing
and another billion records in Have | Been Pwned.

Compromised data: Email addresses, Password hints, Passwords,

Compromised data: Email addresses, Passwords
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“Los mitos son metaforas de la potencialidad espiritual del ser humano, y
los mismos poderes que animan nuestra vida animan la vida del mundo...”

Joseph Campbell
Joseph Campbell Foundation (https://www.jcf.org/)

22
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Ciberperiplo

Elviaje es lo importante, EVITA hacerlo

Si lo preparas antes, pero te toca hacerlo:

- NO lO hal‘éS (;SO LO? ("Espera millegada con la primera luz del quinto dia al alba, mira aleste”)
— NO te tocara pedir un préstamo para poder pagarlo* servicios pre
— NO veras a tus empleados jugando al juego del calamar

cCuando suele iniciarse?
cCuando se inicio realmente?



Ciberperiplo - un viaje ;inesperado?
Ciberperiplo

Elviaje es lo importante, EVITA hacerlo

Si lo preparas antes, pero te toca hacerlo:

- NO lO hal‘éS (;SO LO? ("Espera millegada con la primera luz del quinto dia al alba, mira aleste”)
— NO te tocara pedir un préstamo para poder pagarlo* servicios pre
— NO veras a tus empleados jugando al juego del calamar

cCuando suele iniciarse?
cCuando se inicio realmente?

Escenarios:

1. Tienes Backup SEGURO, REVISADO por HUMANQOS Y A SALVO

2. Tu primo/sobrino/contable/tu, no habia revisado los backups (o no sabes que es un backup)
3. Nite suena qué es eso de lopd...

4.- Gran Empresa, Arquitecturas complejas, Operadores, Centros de Datos.

24
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cPor qué empieza el viaje?

La llamada a la accion

Puntos de entrada mas comunes en pyme

bot/scan puertos abiertos router.
RDP (terminal server). Servicios sin updates (CVE)

VPN con vulnerabilidades o ODay

descargas software aparentemente licito

adjuntos correos electronicos

camaras/grabadores de empresas de seguridad abiertas al mundo
sin updates periédicas con acceso al resto de la red

software ilegal con “regalito”

passwords débiles, reusadasy sin MFA

MOTIVO: rescate $$$ @ Backup

Ciberperiplo

—N

inscrito en el pronaos (delante)
del templo de Apolo en Delfos

CVE, Common Vulnerabilities and Exposures
0Day, Ataque de dia cero, cve desconocido

25
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Ciberperiplo

cPor qué empieza el viaje?
Iniciacion. Las pruebas

Errores y Realidades

(suele ser combinacion de varias) revisar documento de seguridad LOPD

¢formacion/concienciacion del personal?

¢ politica de passwords?; reusados?; gestor de passwords?; MFA?

¢solucion antivirus/firewall/aplicaciones? ¢ no gratuito?; NGFW?

¢copia de seguridad seguray usable? ; revisadas? ; aisladas?

¢ordenadores encendidos 24 horas (anydesk/teamviewer/RDP por comodidad)?

¢ softwares ilegales?

;. sistemasviejos, win7, servers <win2016. no updates?

;rebotes internos, segmentacion?

¢mantenimientos proactivos de algun tipo? ¢ alguien llevando IT, LOPD?

gusuarios permisos admin?

¢personalIT con acceso a todo, buenas practicas? -

¢ disaster recovery previsto?

26
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Ciberperiplo
cDonde estamos?
Revelacion
¢ darkweb? ;.sabemos punto de
celque? entrada?;datos?
purgatorio / infierno ¢ siguen dentro?
psicolégico P+
clientes ‘!\ legal, notificacion AGPD,
empleados clientes, etc...

incertidumbre s
antes/despues

¢; destruccion de pruebas? ¢ disponibilidad?

cinformatico de la esquina? ¢backups?
;. S€ prioriza servicio? :

27
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Ciberperiplo
.Y ahora?
cTransformacion?
cAnalisis del porqué?
Causas REALES y por eso volveran \
Velocidad, tiempo \

Déficit de atencion

Hibris (orgullo, vanidad, arrogancia)




Ciberperiplo - un viaje ;inesperado?

Ciberperiplo

.Y ahora?

Regreso, integracion

cHemos aprendido?

Elviaje se va a repetir, es una historia interminable...

“No existe un llegar, solo existe el movimiento de aprendery en eso radica la
belleza de la vida.”

Krishnamurti




Ciberperiplo - un viaje ;inesperado?

Ciberperiplo
Paginas web, tiendas on-line, reservas, intranet, erp, crm...

cWordpress?
WooCommerce?

o

¢ Entorno cloud mas robusto, seguro, controlado?

Respuesta: goto paginas 11, 14

30
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SOLUCIONES
bueno, bonito, barato

checklist, ejemplos S

“Cuando emprendas tu viaje a ltaca
pide que el camino sea largo,
lleno de aventuras, lleno de experiencias.
No temas a los lestrigones ni a los ciclopes
ni al colérico Poseidon, ...”

Konstantino Kavafis. [taca
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soluciones

Gestion passwords, MFA

l SoftwareReviews Data Q:,]aarahht
Online
91 ete,L.,.... O

Bitwarden
5 0]% U KeePass
= Keeper passCamp Ofﬂl ne no plugins, gracias
é IN
= —
3 LastPass Zoho Vault
2 KeePassXC
% O) TRTETIT
v 1Password
lae
=
< Dashlane
(1= .ll
= L
=)
)
- ~N
D_ Ll . 7
NordPass Combinacion

8.0

VENDOR EXPERIENCE AND CAPABILITIES ; *las herramientas son ejemplos, existen infinidad de ellas...
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Passkeys

PRIVACIDAD & SEGURIDAD

El principio del fin de la contrasena

o
Todo final, es un nuevo comienzo ...

Sriram Karra « Compartir
Senior Product Manager

23 . 9 iR
23 - Z2mins

o

Google Account

Signin

Welcome, Elisa Beckett

isa g beckeneg wisng bockattgrail com

On
Use this passkey?

Use your screen lock

—

(20 smoressssoratcon /@

Dia Mundial de la Contrasefia

En este Dia Mundial de la Contrasefia hemos dado un gran paso en nuestro vigje hacia un futuro sin

contrasefias. Comenzamaos a implementar la compatibilidad con las ¢ s)en las

cuentas de Google en todas las plataformas principales. Esto significa que los usuarios ahora pueden
aprovechar las claves de acceso (passkeys) en los servicios de Google para una experiencia de inicio de
sesion sin contrasefia.

Las claves de acceso (passkeys) son una nueva forma de iniciar sesion en aplicaciones y sitios web
Estas son mas faciles de usar y mas seguras que las contrasefias, por lo que los usuarios ya no
necesitan confiar en los nombres de las mascotas, los cumpleafios ¢ contrasefias simples, y poco
seguras, como ‘contrasenalls”

soluciones
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Checklist

Backup seguro, revisado por humanos y a salvo (varios sitios 1 sin acceso desde origen)

soluciones

Router propio, Upnp off, todo cerrado salvo ip fijas. Wifi no integrado en router del operador

Gestor de passwords, no reusarlos, no guardarlas en navegadores, comprobador filtraciones darkweb
Soluciodn antivirus, de pago, con firewall integrado por equipo, control de aplicaciones todavia mejor
No tener ordenadores encendidos 24 horas sin atencidén si no es necesario

Prohibiry sancionar el uso de cualquier tipo de software ilegal (penal administradores)

Cuidado con accesos desatendidos anydesk, teamviewer, RDP. VPN si segura mejor

Red con segmentacion por servicios, no todo junto con acceso a todo, ojo camaras/alarma
Softwaresy sistemas al dia de Updates de cada fabricante. Especialmente servidores, equipos, NAS
No EOL (End Of Life), Win7, <Win2016

Formaciony concienciacion empleados

Mantenimientos periddicos proactivos, revision LOPD y obligaciones

Limitar permisos de usuarios tanto en los equipos locales como en accesos a cosas

Personal de IT con procesos rigurosos y buenas practicas

Probar el Disaster Recovery

No usar Wifi abiertas o con contrasena de hoteles, aeropuertos etc... EL 5G es tu amigo
No guardar las passwordsy el MFA en el mismo sitio

Un Next Generation Firewall NO lo soluciona todo, pero ayuda (si alguien lo revisa)

Cifra los datos criticos de usuarios (online, b.d.’s...)

Portatiles y dispositivos susceptibles de robo con informacion encriptados discos duros
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Extras. Bonus final if < ()

Analisis segun el ayurveda de los perfiles de empleados IT y sus combinaciones

El mayor riesgo de todos: El Personal IT Pitta / Vata / Kapha
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Extras. Bonus final if < ()

Déficit atencion

Teletrabajo

Alteracion estado de conciencia Criptomonedas, heobancos, tarjetas bancarias

36
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GRA ™
CIAS

y ahora ...

/ ccion
TELCIA

CiberPeriplo, un viaje ¢inesperado?

Jorge Medina - 2024 con licencia CC BY-NC-SA 4.0

Esta presentacion sera destruida por una IA haciéndola arder a 451 grados Fahrenheit 37
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